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1

El analisis social del ciberespacio:
una introduccion

PILAR RODRiIGUEZ MARTINEZ
Universidad de Almeria

El ciberespacio. Una alucinacion consensual experimentada
diariamente por billones de legitimos operadores, en todas las
naciones, por nifios a quienes se ensefia altos conceptos
matemdticos... Una representacion grdfica de la informacion
abstraida de los bancos de todos los ordenadores del sistema
humano. Una complejidad inimaginable. Lineas de luz
clasificadas en el no espacio de la mente, conglomerados y
constelaciones de informacion. Como las luces de una ciudad
que se aleja...

(William Gibson, Neuromante, 1984, p. 35)

El término ciberespacio lo acuné por primera vez Willian Gibson,
en su novela Neuromante, publicada el 1 de julio de 1984, un
ano después de que el Departamento de Defensa de Estados
Unidos decidiera usar el protocolo TCP/IP en su red Arpanet, red
que, con el paso de los anos, ha venido a conocerse como inter-
net. Gibson fue uno de los principales representantes del subgé-
nero conocido como cyberpunk, cuyos seguidores se identifica-
ban con gente que decia no conocer sus propios limites. Unos
diez anos después de haber publicado el libro confesaria haber
escrito esa novela —que describe la gesta de un personaje en los
mundos real y virtual- en una maquina mecanica, porque en
aquel momento desconocia casi todo acerca de la informatica.
En palabras del propio autor, el trabajo en su novela le permitié
idear el concepto de ciberespacio como:
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Una metafora que nos permite comprender ese lugar en el que, des-
de aproximadamente la Segunda Guerra Mundial, venimos hacien-
do crecientemente muchas de las cosas que consideramos civiliza-
cién [...]. Cuando la gente usa internet es cuando estd mas obvia-
mente navegando en el ciberespacio. Al usar internet entras a un
territorio en el cual la geografia ya no existe. (Alatorre Cuevas, 2006,
p. 43)

Sin duda, el desarrollo de la civilizacion estd intimamente re-
lacionado con los avances en la tecnologia, cuyas consecuencias,
algunas veces, se anticipan en el arte. Para entender los cambios
en el orden social derivados de la introduccién de nuevas tecno-
logias, es necesario entender que la cultura nace de las condicio-
nes materiales que la hacen posible y necesaria; se refiere a los
bienes durables y fisicos, pero también a los aspectos inmateria-
les (signos, simbolos, valores, costumbres, etc.); la tecnologia es
el elemento clave que permite transformar las condiciones mate-
riales, innovar.

En nuestros dias, cultura es, sobre todo, informacion, concep-
to que, segin Wikipedia, se refiere a un conjunto organizado de
datos procesados que constituyen un mensaje que cambia el es-
tado de conocimiento del sujeto o sistema que recibe dicho
mensaje.

El desarrollo de la tecnologia a partir de la Segunda Guerra
Mundial ha permitido desarrollar informacién y crear nuevas es-
tructuras sociales acordes con el desarrollo informacional (Cas-
tells, 1997), hasta crear espacios en los que la geografia fisica no
tiene lugar, mundos en los que, cuarenta anos después de la apa-
ricion de internet y de la novela de Gibson, algunos agentes so-
ciales (META, por ejemplo) trataran de desarrollar geografias
concretas en las que los seres humanos pueden divertirse, inte-
ractuar e intercambiar experiencias,a si como comprar mercan-
cias, servicios y sensaciones. Hoy en dia, el ciberespacio se em-
pieza a poblar de «metaversos», espacios virtuales de experien-
cias multidimensionales de uso y aplicacion de internet, en los
terrenos del entretenimiento, teleeducacion, telesalud, y espe-
cialmente en la economia digital. Esas geografias online son in-
jertadas en los mundos offline, de modo que los seres humanos
nos informamos, interactuamos, disfrutamos, sufrimos y consu-
mimos nuestro internet y el internet de muchas cosas.

10 | El analisis social del ciberespacio



Asi, el analisis social del ciberespacio versa sobre el orden so-
cial que tiene que ver con el internet de las personas y de las co-
sas. Con quiénes crean, proyectan y difunden esos mundos, con
quiénes interactian en ellos, con qué elementos crean, y, sobre
todo, con quiénes sufren los efectos colaterales de esas creacio-
nes y proyecciones. La novela de Gibson hablaba de un futuro
que llego, tal y como acertadamente sefiala Alatorre Cuevas
(2006). Su protagonista se desenvolvia en un cosmos donde el
Estado se hallaba desvanecido, salvo por algunas menciones a
las fuerzas armadas y a un tipo de policia que se encargaba de
investigar las «inteligencias artificiales». Ese mundo estaba domi-
nado por unas cuantas empresas multinacionales que controla-
ban las urbes y a los nomadas que circulaban en ellas comer-
ciando con la seguridad, las drogas o los programas informati-
cos. En aquel mundo, la mercancia privilegiada era la
informacion (registros de identidad, cuentas de banco, bases de
datos y contrasenas de acceso a todos ellos). Y alli:

[Existian] dos planos de accién: realidad real y ciberespacio/reali-
dad virtual, lo que de entrada puede sugerir realidades paralelas e
incluso subordinacién entre realidades (una primaria y otra secun-
daria, una auténtica y otra espuria, etcétera). Ambas ideas paralelis-
mo y jerarquia, suponen una relaciéon donde los planos coexisten,
se reflejan, incluso antagonizan, pero no se cruzan. No obstante, en
Neuromante encontramos que dichos mundos son convergentes, in-
tersecan en varios puntos y se influyen de manera reciproca, lo que
provoca, por ejemplo, que el referente virtual no funcione como
mera curiosidad narrativa, sino que los sucesos ocurridos en el mis-
mo resulten cruciales para la historia y su desenlace. (Alatorre Cue-
vas, 2006, p. 47-48).

Aparte de que la capacidad premonitoria de Gibson sobre los
cambios de valores en las sociedades del siglo xXiI es muy
evidente,' me gustaria resaltar esa compleja interaccion que pre-
senta entre la «realidad real» y el «ciberespacio/realidad virtual».
Pues es evidente que la relacion que las personas tenemos con

1. Me refiero al libro publicado por el grupo Investigacién Internacional Compara-
da, y que yo misma edité. Ver, por ejemplo, el capitulo de libro que lleva por titulo
«Informacién y desinformacién», donde el autor presenta quiénes son las empresas que
estdn detrds de la manipulacién informativa y la desinformacién.
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lo que denominamos mundo offline/online es dinamica, com-
pleja y convergente. De hecho, el mundo online nos sirve para
muchas cosas: para seguir las «noticias», para conseguir una cita
médica, para comprar bienes o servicios, para exponer las mejo-
res poses del dltimo viaje que hemos realizado, para buscar pa-
reja, para conocer lo que ocurre en otros lugares, para curiosear,
para resolver un problema de matematicas, para escuchar musi-
ca o para «matar» el tiempo. Nuestro perfil y nuestras interaccio-
nes en las autopistas del ciberespacio nos permiten «represen-
tarnos» con perfiles diferentes y, en algunos casos, «reinventar-
nos». Pues en el ciberespacio adoptamos una identidad (un user
name) y una clave de acceso, que podemos cambiar; realizamos
diversas actividades, y no usamos las mismas aplicaciones -to-
davia-, ni nos ponemos en contacto con los mismos usuarios,
pues, de hecho, a veces no sabemos si en el otro lado hay una
persona o un robot. Hacemos cosas. Por ejemplo, en los grupos
de WhatsApp interaccionamos con seres queridos, con los de
nuestra comunidad de vecinos, del colegio o del trabajo, o con
nuestros grupos de amigos/as, pero no con todos al mismo
tiempo. En Instagram y TikTok los adolescentes buscan tener se-
guidores, likes, ser «<famosos» a pequena escala. En Facebook los
adultos cuelgan las fotos de su dltimo cumpleanos. En Twitter se
discute de politica y se anuncian manifestaciones... De modo
que, para hacer un analisis social, lo que nos importa es quiénes
son los grupos sociales (las comunidades imaginadas) que nave-
gan por el ciberespacio, qué buscan o reciben antes, mientras y
durante su circulacién, y qué avenidas eligen para circular.

Un concepto interesante para conocer nuestra circulaciéon por
el ciberespacio es Polymedia (Madianou y Miller, 2013), que
destaca las formas en las que aprovechamos las diferentes ofertas
de plataformas y redes sociales, cémo las manejamos para orga-
nizar nuestras emociones y nuestras relaciones sociales. Polyme-
dia propone un modelo dindmico de esas plataformas y redes
sociales, una estructura compuesta de oportunidades comunica-
tivas que convergen. Pues el mundo online no consiste en un ca-
talogo de tecnologias discretas, sino que se experimenta como
un entorno comunicativo de posibilidades con sus correspon-
dientes consecuencias sociales, emocionales y morales al elegir
entre las distintas avenidas. A medida que la eleccion del medio
adquiere una intencién comunicativa, la navegacién por el en-
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torno Polymedia se vincula inextricablemente con las formas en
que se experimentan y gestionan las relaciones interpersonales e
intergrupales.

Pues para navegar por el ciberespacio, lo primero que hace
falta es poder pagar la conexion, tener cobertura y saber mane-
jarse en el mundo online, tres precondiciones que no todas las
personas cumplen en nuestro planeta.? Pero una vez que se cum-
plen esas precondiciones, la gente que se adentra en el ciberespa-
cio se acostumbra a informarse en unas plataformas concretas, a
buscar pareja en otras..., al tiempo que las plataformas le sugie-
ren aplicaciones, noticias, servicios o amigos. Sin duda, la nave-
gacion online conlleva un proceso de resocializacién y abre un
mundo de posibilidades. Ahora podras elegir, por ejemplo, si
cortas con tu novio/a de modo presencial, por teléfono, por co-
rreo, en WhatsApp o en Twitter; y la eleccion tiene consecuen-
cias. Mientras escribo esta introduccién, Shakira ha decidido ha-
cerlo mediante una cancién en YouTube que, previamente, ha-
bia anunciado en Twitter y que ha llegado a tener 40 millones de
vistas en 24 horas.

Este libro retne analisis sobre el ciberespacio, esa drea intan-
gible, sin territorio fijo y donde cualquier persona puede acceder
con un ordenador desde su hogar, su lugar de trabajo o sus dis-
positivos méviles. Estos andlisis fueron expuestos en un curso de
verano organizado en la Universidad de Almeria durante los dias
20-22 de julio de 2022. El curso estaba organizado por el grupo
Investigacion Internacional Comparada, un grupo de investiga-
ci6én interdisciplinar que tengo el gusto de dirigir, y al que perte-
necen la mayoria de los investigadores/as que firman capitulos
en este libro. Puesto que somos un grupo interdisciplinar, cada
autor/a analiza el ciberespacio focalizando las preocupaciones
propias de su disciplina, de modo que no debe extranar que los
psicologos/as se preocupen por el cerebro; las socidlogas, por
los grupos de mujeres que mas sufren violencia online o por las
actitudes de intolerancia hacia los otros en nuestras sociedades;
los investigadores/as del campo educativo, por las estrategias de
control parental en relacion a las TIC, y asi sucesivamente. Mas
alla del tipo de datos con los que se trabaja y las técnicas que se

2. La primera brecha digital se refiere a quienes no tienen acceso al ciberespacio. La
segunda brecha digital, a quienes no saben moverse por él.
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usan para analizarlos —que, a veces, difieren-, la interdisciplina-
riedad tiene que ver también con el tipo de problemas que cada
investigador/a selecciona y con los referentes que usa para anali-
zarlos. En nuestro grupo hemos decidido abordar positivamente
esas discrepancias. Y, si me apuran, presumir de ellas. Nos une
nuestro trabajo concreto en dos proyectos de investigaciéon, uno
sobre procesos de radicalizacion de adolescentes en el poniente
almeriense y otro sobre los efectos de los discursos del odio en-
tre tales adolescentes.? La participaciéon de quienes investigan en
este curso de verano tuvo como fin mostrar ante el ptblico el
trabajo individual de cada investigador/a en torno a un tema
mads general; en este caso, el ciberespacio, en el que ambos pro-
yectos se incardinan.

El curso «Analisis social del ciberespacio» fue introducido por
el profesor Diez Nicolas, que explicé el desarrollo de las tecnolo-
gias de la informacién y la comunicacion en el marco de la eco-
logia humana. Esa teoria parte de la idea de que las poblaciones
humanas tienen que adaptarse al medioambiente, que las adap-
taciones se hacen mediante una organizacion, que esas organiza-
ciones son cambiantes, que nunca llegan a alcanzar un equili-
brio total y que la comunidad no es sino «aquella poblacién que
lleva a cabo su vida diaria mediante un sistema determinado de
relaciones, y esta considerada como el microcosmos mas peque-
no en que se pueden encontrar todos los parametros de la socie-
dad» (Diez Nicolds, 2020, pp. 28-29). Los sistemas ecolégicos
estan compuestos por poblacion, artefactos (cultura tecnologi-
ca), costumbres y creencias (cultura no material) y recursos na-
turales. Desde esa teoria, la tecnologia no solo se refiere a «<un
complejo de arte y artefactos cuyas pautas son inventadas, difun-
didas y acumuladas [...], sino a un conjunto de técnicas emplea-
das por una poblacién para ganar el sustento de su medioam-
biente y para facilitar la organizacion de la actividad productora
de sustento» (Diez Nicolds, 2020, p. 49).

3. Me refiero alos proyectos «Diagndstico e intervencion en adolescentes en riesgo
de radicalizacién violenta en la zona del poniente almeriense: hacia una cultura de la
paz» (ual2020-sej-c1947) y «Efectos de los discursos del odio en las relaciones offline de
los y las adolescentes del poniente almeriense (dis-odio)», aprobado en el marco del
«Programa estatal para impulsar la investigacion cientifico-técnica y su transferencia»
del Plan Estatal de Investigacion cientifica, técnica y de innovacién 2021-2023
(PID2021-1271130B-100).
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Los cambios en la tecnologia (innovaciones en transportes y
comunicaciones, innovaciones en informatica) llevan a cambios
sociales. En ese sentido, la digitalizacion ha tenido consecuen-
cias positivas (rapidez de cdlculo, rapidez de comunicacion, in-
mediatez de comunicacién, etc), pero también ha tenido conse-
cuencias negativas, como la pérdida de confidencialidad y de in-
timidad, el hecho de que nuestros datos personales sean el pago
por el servicio que recibimos, la eliminacion de puestos de tra-
bajo, el aislamiento social y la pérdida de contacto social, la ex-
tension de la desinformacién y las fake news (noticias falsas) a
escala planetaria, el mayor control de las personas, la acumula-
cién del poder, el control mediante las redes sociales y el aumen-
to de la vulnerabilidad del individuo. De modo que se puede
decir que cuanto mayor y mas perfecta es la adaptacién, mayor
es la vulnerabilidad de la gente. En cuanto a los efectos de las
innovaciones tecnolégicas en la globalizacién econémica-finan-
ciera, el profesor Diez Nicolds destaco la reduccion de la compe-
tencia, el conflicto con el capitalismo local y el conflicto con el
Estado nacional.

Pero no hay que «flipar» con las tecnologias. En el capitulo 2,
que lleva por titulo «Impacto de las nuevas tecnologias en el ce-
rebro: un punto de vista radical», José Antonio Rodriguez Rodri-
guez, Juan Carlos Rodriguez Rodriguez y Josefina Rodriguez-
Goéngora abordan desde un punto de vista radical el impacto de
las nuevas tecnologias en el cerebro. Defienden que las nuevas
tecnologias de la comunicacion no modifican nuestro cerebro,
por lo que las explicaciones de por qué hacemos lo que hace-
mos, sentimos lo que sentimos o pensamos lo que pensamos no
deben buscarse alli a modo biologicista o causal, sino en nuestro
entorno. El cerebro es un circuito complejo, que se desarrolla
con la edad y media en los procesos que nos permiten adaptar-
nos. De modo que, como sefialan los autores, no hay argumen-
tos cientificos que sostengan que las pantallas estén deterioran-
do nuestra memoria, o que los teléfonos moviles sean los res-
ponsables del fin del contacto humano. Nuestro uso -a veces
abuso- de las tecnologias es el que nos lleva a empeorar o mejo-
rar nuestra salud cerebral, como demuestran los analisis sobre
las adicciones. Pues nuestras conductas tienen que ver con el en-
torno en el que vivimos, y con nuestros valores, entendidos
como lo que de verdad importa a las personas. Defienden los
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autores que no hay «nativos digitales», sino personas que, desde
la mads tierna infancia, usan, redsan -y a veces abusan- de las
tecnologias, exponiéndose a mundos en los que reciben y pro-
yectan imdgenes, informaciones y estados de animo, y en los
que es obvio que corren riesgos. Tal vez podriamos anadir que,
«debido a su experiencia y etapa de la vida, los adolescentes y los
adultos generalmente se enfocan en diferentes temas. Mientras
que los adolescentes se centran en lo que significa estar en publi-
co, los adultos se centran mas en lo que significa estar conecta-
dos en la red» (Boyd, 2014, p. 14).

En el capitulo 3 se anade la necesidad de alfabetizar a los pro-
genitores en las TIC, como paso previo para poder conseguir po-
ner en marcha estrategias de control parental que realmente sea
efectivo en la adolescencia. Ana Maria Martinez Martinez no se
centra en abordar las adicciones a las TIC, sino en los riesgos
asociados a circulacién de los nifios/as en el mundo online: sex-
ting, grooming, sextorsion, pornografia, acoso/ciberacoso. Pues
los adolescentes estan hiperconectados, es decir, sobreexpuestos.
Por su edad, constituyen un colectivo inmaduro y emocional-
mente inestable, que hace que sean mas proclives a llevar a cabo
actuaciones conflictivas en la red o a verse danados por ellas. La
brecha digital provoca que padres y madres no tengan noticia de
esas conductas desafiantes, de esa busqueda de emociones y sen-
saciones de sus hijos/as, o que reaccionen ante el mundo online
Unicamente con restricciones, lo que dificulta la educacién y
proteccién de sus hijos/as. Pero quiza se podria ir un poco mas
alla de lo que se senala en este capitulo y contemplar los efectos
que tiene la Polymedia en la relacion entre padres e hijos. Pues
es probable que muchos adolescentes quieran demostrarles a sus
progenitores que, aunque estos tltimos dispongan de mayores
recursos financieros y mads experiencia, ellos y ellas disponen de
mads habilidades técnicas, y por ello exigen un mayor reconoci-
miento de su «madurez».

El capitulo 4 trata sobre la dindmica de victimizacion de las
mujeres en ambientes online, y estd escrito por las sociélogas Ja-
nara Sousa y Nuria Rodriguez Avila. Como era de esperar, la vio-
lencia online contra las mujeres sigue la estela de la violencia de
género. Siguiendo la lectura brasilefia del pensamiento feminista
de los afnos setenta en torno a la violencia, las autoras destacan
la insuficiente teorizacion de la violencia contra las mujeres que
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se derivaba de los planteamientos de los pensadores cldsicos so-
bre el surgimiento del Estado moderno, como Hobbes o Weber.*
Pues si bien se habia afirmado que la aceptacion del Estado y de
la democracia como forma de gobierno que garantiza la seguri-
dad de los ciudadanos comportaba una condena mayoritaria al
uso de la violencia fisica por parte de la opinién publica, los au-
tores habian dejado sin teorizar lo que ocurriera en el ambito
privado, familiar o doméstico, al establecer que las sociedades
modernas (patriarcales) tenfan como protagonistas de «su» so-
ciedad a los cabezas de familia. Como consecuencia, los cabezas
de familia construian su imperio en el ambito privado, familiar
o doméstico, en el que podian ejercer libremente la violencia
(contra sus esposas e hijos/as) sin que el Estado interviniera. Esa
consideracién, que Kate Millet destaco en su libro Politica sexual,
es enormemente ajustada a nuestro juicio, ya que ayuda a enten-
der lo que sucede durante la introduccién y desarrollo de inter-
net. Asi, al ciberespacio se entra desde un mundo offline que ya
separa los mundos ptblico y privado, y en el ciberespacio se es-
tablecen relaciones con comunidades imaginadas que toman
posicionamientos «publicos» sobre como deben ser gestionados
esos mundos «privados». En esa linea destacan las autoras que la
puesta en marcha de Facebook en 2004 estuviera destinada a
evaluar, segln criterios estéticos corporales, a las estudiantes
universitarias. Y que, todavia en 2019, los datos sobre cibervio-
lencia revelaran que el 75% de las victimas eran mujeres y el
85 % de los agresores fueran hombres. Y explica también los
principales perfiles de mujeres que sufren violencia online: muje-
res en una relacion de pareja que resulta violenta; mujeres super-
vivientes de violencia fisica o sexual; mujeres con protagonismo
publico, como periodistas y politicas, y ninas. Pero, ademas,

4. Como senalara Hobbes, en la creacion de los estados modernos, los ciudadanos,
en pro de un bien mayor como es la vida, ceden el monopolio del uso a la violencia al
Estado. Hobbes establecio a) la necesidad de la legitimidad y exclusividad de la violen-
cia legitima como elemento estructural y practico del poder en contra de la naturaleza
de los seres humanos; y b) la necesidad del orden, entendido como el imperio de la ley
que se opone al caos (Hobbes, 2010). Como senalé Max Weber, «el estado es la Ginica
Gemeinschaft humana que reivindica el monopolio del uso legitimado de la fuerza fisi-
ca. (...) Debido a su singularidad en la época moderna, todas las organizaciones o per-
sonas individuales tienen derecho a la fuerza fisica s6lo en la medida en que el Estado
lo permita. El Estado se considera [hoy en dia] el inico otorgante del “derecho” a la
fuerza fisica» (Weber, 2015: 136).
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como senalan las autoras, la violencia online no solo prolonga la
violencia que sufren las mujeres offline, sino que el espacio online
permite «generar» violencia, ya que los agresores sienten la sen-
sacion de anonimato e impunidad. Generan consecuencias en
forma de dano fisico en el espacio offline, pues, por ejemplo,
pueden conducir al suicidio de las victimas. En todo caso, cada
vez estd mds claro que la extrema derecha, los antifeministas, in-
cels (célibes involuntarios), MGTOW (men going their own way),
artistas del ligue, movimiento por los derechos de los hombres,
blogueros y comentaristas estin construyendo comunidades
imaginadas, redes de sitios web, blogs y foros en linea, denomi-
nadas «manosfera», que promueven la masculinidad enfatizada,
la hostilidad hacia las mujeres y la misoginia exagerada.

La tupida red de redes sociales donde la gente circula por el
ciberespacio intersecta con las noticias de la prensa digital que,
en los dltimos anos, ha ido aumentando su oferta. El cuarto ca-
pitulo de este libro versa sobre la imagen del islam y del mundo
arabe en la prensa digital espanola. Christian Roith lleva a cabo
un analisis de contenido analégico, que intenta determinar qué
imagen del islam y del mundo arabe transmite la prensa digital
espanola en la actualidad, adaptando el disefio del estudio de la
Fundacién Tres Culturas del Mediterrdneo (2010) a las posibili-
dades técnicas actuales y manteniendo en la medida de lo posi-
ble la opcién de la comparacion de sus resultados. Usando el
software Mediatoolkit, analiza las piezas periodisticas relaciona-
das con esa tematica que fueron publicadas desde el 15 de mayo
al 15 de junio de 2022 relacionadas con esa tematica, en El Pais
(www.elpais.es), El Mundo (www.elmundo.es), ABC (www.abc.
es), La Vanguardia (www.lavanguardia.es), El Periodico de Cata-
lunya (www.elperiodico.com) y La Razon (www.larazon.es).
Concluye que se ha producido un aumento de las noticias posi-
tivas relacionadas con el islam y el mundo drabe en la prensa es-
panola en la dltima década y media, aunque siguen predomi-
nando las noticas neutrales y negativas que constituyen casi el
75 % de todas las noticias publicadas. Solamente en dos periédi-
cos, El Pais y La Vanguardia, encuentra un nimero mas alto de
noticias positivas que de negativas, mientras que en los demas
diarios prevalecen las noticias negativas y neutrales. Sobre todo,
La Razdn y el ABC transmiten una imagen predominantemente
negativa del islam y del mundo arabe.

18 | El analisis social del ciberespacio



El capitulo 6 de este libro, escrito por Hanan Saleh Hussein
versa sobre la islamofobia y la generacién de odio: un estudio de
caso en discursos arabe-espanoles en Facebook. El brillante tra-
bajo de la autora muestra, mediante un caso de estudio, las res-
puestas —probablemente mas comunes de lo que pensamos- de
la juventud musulmana a los discursos etnocentristas y andro-
centristas que se proyectan desde Occidente. Pues muchas veces
hemos analizado el contenido de muchos de esos discursos,
pero no se ha tenido en cuenta que la islamofobia genera actitu-
des de odio entre una juventud que se siente humillada y despre-
ciada. Este andlisis descubre los argumentos de esos discursos,
que, amparandose en la religion, se revuelven y terminan focali-
zandose en el desprecio hacia las mujeres europeas. Por el cami-
no, como muestra la autora, hay quienes, mas alla del odio, tra-
tan de cosechar adeptos para la causa terrorista.

Los dos proximos capitulos tratan precisamente del analisis
sobre como han ido sembrando los terroristas su propaganda en
el ciberespacio. Dos anos después de la puesta en marcha de in-
ternet, y un ano después de la publicacion de la novela Neuro-
mante de Willian Gibson, en 1985, se produjo el primer atenta-
do yihadista en la historia de Espana en el restaurante El Descan-
so, en el kilometro 14,200 de la carretera Madrid-Barcelona, en el
que hubo 18 muertos. Es indudable que internet nace con una
nueva oleada de terrorismo que no dudara en usar la red para
difundir sus proclamas y buscar adeptos.

El capitulo 7, de Carmelo Jests Aguilera, «Internet como cam-
po de batalla en la lucha contra el terrorismo: uso de la contra-
narrativa», destaca como el anonimato que permite la red se
convierte en uno de los factores estratégicos para los terroristas,
que ven alli un lugar en el que desarrollar su guerra enviando
sermones y notas escritas con soportes audiovisuales, creando
paginas webs «verticales» o introduciendo foros interactivos para
expandir su drea de influencia. La comunicacion estratégica gu-
bernamental, asi como el desarrollo de narrativas alternativas o
contranarrativas son cada vez mas necesarias.

El capitulo 8 de este libro esta escrito por Antonio J. Segura
Sanchez. En su texto abunda en «el uso de las redes sociales en el
contexto del terrorismo internacional». La propaganda con fines
de financiacion o reclutamiento para senialar objetivos antes de
ser ejecutados y para obtener financiacién, asi como el bajo pre-
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supuesto que comporta el uso del ciberespacio como mecanis-
mo de difusion, unidos a la posibilidad de preservar el anonima-
to, hacen de las redes sociales una «geografia global» que los te-
rroristas usan para acercarse a publicos especificos desde los
mismos inicios de Al Qaeda. Aprovechan para infiltrarse las que-
jas antisistema, las malas politicas de los gobiernos, los casos de
corrupcion, la situacion de desempleo o la inestabilidad econo6-
mica. Desde los primeros llamamientos a la yihad, o guerra san-
ta, del clérigo yemeni Anwar al-Awlaki en YouTube, pasando por
la incorporacion del video de la decapitacion de James Wright
Foley en el hashtag #22ReasonsWeLoveDemi en 2014, la activi-
dad de los terroristas ha sido frenética, e incluso se ha incremen-
tado durante la pandemia de COVID-19. El autor sefnala que la
proxima amenaza es el auge del terrorismo en las redes sociales
en el contexto de Africa. Tanto Al Shabaab como Boko Haram
estan aprovechado el descontento de una juventud que busca ex-
presarse, conectar y participar en unos escenarios cada vez mas
globales.

En el capitulo 9, Josefina Rodriguez Gongora, Juan Carlos Ro-
driguez Rodriguez y José Antonio Rodriguez Rodriguez defien-
den la «intervencién temprana como método de prevencion de
la radicalizacién en adolescentes». Los autores parten de una de-
finicién de radicalizacién violenta, exponen los factores explica-
tivos de la radicalizacion y presentan dos ejemplos de programas
que ellos mismos han desarrollado: el programa «Entendiéndo-
te» (Rodriguez y Rodriguez-Géngora, 2018) y el programa «In-
tervencion psicosocial mediante metodologia Scrum» (Rodri-
guez y Rodriguez-Géngora, 2022). Defienden que los programas
de intervencién temprana se desarrollen en el mundo online,
pero sobre todo en el offline, y que vayan dirigidos «a ofrecer in-
formacion acerca del proceso de radicalizacion, asi como carac-
teristicas, factores de riesgo y proteccion, aspectos grupales e
ideologicos que influyen en ella, valorar el papel de la resiliencia
y la cohesion social para afrontar el extremismo violento, y co-
nocer algunas claves para la prevencion y la detecciéon tempra-
na». Sus propuestas se focalizan en desarrollar habilidades socia-
les e inteligencia emocional en los adolescentes para ayudarles a
su desarrollo psicosocial, tanto personal como grupal y social,
mediante su entrenamiento en habilidades sociales, de relaja-
cion y respiracion eficaces, tomando como referencia el respeto,
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las actividades reflexivas y cooperativas, el reconocimiento y el
desarrollo de la comunicacion.

Pues la circulacién por el ciberespacio, aunque conlleva sus
riesgos, no supone que necesariamente los usuarios tengan que
sufrir ciberviolencia o verse implicados en la organizacién de ac-
tos terroristas. De hecho, como concluye Ana Maria Lépez Nar-
bona, en el capitulo 10, «Redes sociales, radicalizacion y el valor
de la tolerancia y el respeto hacia otras personas. Un andlisis em-
pirico con los datos de la World Values Survey (7.2 oleada, 2017-
2021)», el uso de las redes sociales viene asociado también a va-
lores de tolerancia y respeto hacia otras personas. Y es que el ac-
ceso al ciberespacio y nuestra circulaciéon por él también nos
ayuda a desarrollar una «ciudadania global», nos resuelve pro-
blemas, nos conecta con imagenes y discursos que podemos usar
para entender lo que nos pasa o, simplemente, para disfrutar.
Las interacciones en la geografia del mundo online nos vuelven
tolerantes porque nos exponen a la diversidad, nos muestran
cémo otras personas gestionan sus esferas privadas, nos permi-
ten «cotillear el mundo offline». Y eso es fundamental, por ejem-
plo, para desarrollar el deseo de aventura de la adolescencia, su
bisqueda de un espacio propio en el que afirmarse como gene-
racion frente a sus progenitores. La cuestién, que apunta el anali-
sis de Ana Maria Lopez, es qué lugar le otorgamos a las tecnolo-
gias en nuestras vidas.

Mientras redacto esta introduccion al analisis social del cibe-
respacio, estoy leyendo la primera novela de Kazuo Ishiguro tras
ser galardonado Premio Nobel, Klara y el sol. Klara es una «amiga
artificial», especializada en el cuidado de nifos. Necesita el sol
para alimentarse y cargarse de energia, y nos cuenta su vision de
un mundo online/offline a partir de su estancia en una tienda
donde espera con otros amigos artificiales a que un nino o una
nifna les lleve a casa. El mundo que habita Klara estda marcado
por la polucién, el paroy, sobre todo, por la soledad. Estd pobla-
do de diferentes modelos de «androides», pero también de ninos
y nifias «mejorados y no mejorados genéticamente», entre los
que se produce una enorme desigualdad y segregacion social.
Esos nifios no asisten al colegio, sino a una especie de ensenanza
virtual que les llevara a la universidad. Josie, la nina que se enca-
pricha de Klara, tiene una enfermedad, y su madre coquetea con
la idea de que Klara la sustituya tras su muerte, pues es especia-
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lista en mimetizar y adaptarse a las circunstancias dado su enor-
me potencial para la inteligencia emocional, la empatia, la cu-
riosidad y la capacidad de observacion. Con este relato cocinado
a fuego lento, el autor nos propone indagar los limites éticos que
el avance de las tecnologias nos terminara por plantear. Pues el
mundo que describe Ishiguro va mucho mas lejos que el plan-
teado por Gibson. Ya no hay intersecciones entre el mundo onli-
ne/offline, sino que el mundo online queda completamente injer-
tado en el offline: los seres humanos pueden ser mejorados tec-
nolégicamente y la tecnologia desarrolla su potencial humano.
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El anilisis social del ciberespacio

El andlisis social del ciberespacio versa sobre las relaciones so-
ciales que se establecen a partir de la introduccién de internet.
Va dirigido a personas interesadas en las ciencias sociales, la
comunicacion, la educacidn, la psicologia o el trabajo social.
Y a quienes pretenden conocer un poco mds sobre las causas
y efectos de las nuevas tecnologfas de la informacién y la co-
municacion.

Los andlisis que se presentan versan sobre quiénes crean,
proyectan y difunden los mundos online, con quiénes inte-
ractian, con qué elementos crean, y, sobre todo, con quiénes
sufren los efectos colaterales de esas creaciones y proyecciones.
Asi, se ofrecen varios andlisis que profundizan en los efectos
de las TIC, la violencia en la red y su prevencidn, asi como los
valores sociales asociados a esas tecnologfas.

Son andlisis que fueron expuestos en el marco del curso
de verano: «El andlisis social del ciberespacio» desarrollado
en julio de 2022 en la Universidad de Almeria; después han
sido mejorados por cada uno de los autores/as. En concreto, se
analiza la influencia de las nuevas tecnologfas en el cerebro, la
alfabetizacion en las TIC y las estrategias de control parental
en los adolescentes, la dindmica de victimizacién de las mu-
jeres y las ninas en ambientes virtuales, la imagen del islam y
del mundo drabe en la prensa digital espafiola, la islamofobia
y la generacién de odio en los discursos ardbico-espanoles en
Facebook, el uso de la contranarrativa en la lucha contra el
terrorismo, el uso de las redes sociales por parte de las orga-
nizaciones terroristas, la intervencién temprana como método
de radicalizacién entre adolescentes y el valor de la tolerancia
y el respeto hacia otras personas respecto a cémo utilizamos
las redes sociales.

La autorfa de la obra estd formada por profesorado e in-
vestigadores/as de la Universidad de Almeria, pertenecientes
principalmente al grupo de Investigacién Internacional Com-
parada (HUM-1028), un grupo de investigacion interdiscipli-
nar especializado en valores, nuevas tecnologias de la informa-
ci6n y de la comunicacién, extremismo violento y discursos

del odio.
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